
A GUIDE TO STAYING SAFE ONLINE

BE CYBER SAFE
இணை�யத்திில் 

பாாதுகாாப்பாாக இருங்கள் 
இணை�யத்திில் பாாதுகாாப்பாாக இருக்க ஒரு வழிிகாாட்டி
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லிிம் 
டாாக்சிி ஓட்டுநர்

ராாணிி
நிிர்வாாக உதவிியாாளர்

முகமது 
ஓய்வுபெெற்ற ஆசிிரியர்

LIM
Taxi Driver

RANI
Administrative Assistant

MUHAMMAD
Retired Teacher

Smartphones and smart devices have made life more convenient. However, this has also 
created more opportunities for cybercriminals to carry out cybercrimes. This handbook 
will arm you with the information you need to protect yourself and your loved ones online.

Good morning, Lim!
Ya, I saw this on the news.  

They are trying to trick you.

HELLO, HELLO! WAH, SORRY AH! JUST NOW A 
GOVERNMENT OFFICER CALLED - SOMEONE USED 
MY BANK ACCOUNT FOR ILLEGAL ACTIVITIES. 

Must transfer my money now to their safe 
account, or I’ll lose everything!

...Really ah? But they sounded so official...

Okay, okay. good thing both of you 
stopped me. I almost fell for it.

No need lah, they called me directly.  
Very urgent, they say must do it now.

Eh wait, Lim! Stop! 
Did you verify if 
the call is real?

LIM, THAT’S HOW SCAMMERS WORK! THIS IS 
A GOVERNMENT OFFICIAL IMPERSONATION 
SCAM. Real officers will never ask you 
to transfer money over a phone call.

Stop and check first. Don’t trust callers asking 
you to transfer money!

திிறன்பேேசிிகளும் அறிிவாார்ந்த சாாதனங்களும் வாாழ்க்கைையைை அதிிக வசதிியாாக்கிியுள்ளன. 
இருந்தாாலும், இணை�யம்வழிிக் குற்றங்கள் புரிவதற்கும் அதிிகமாான வாாய்ப்புகளைை 
உருவாாக்கிியுள்ளன. இந்தக் கைையே�டு, இணை�யத்திில் உங்களைையும் உங்கள் 
அன்புக்குரியவர்களைையும் பாாதுகாாத்துக் கொ�ொள்வதற்குத் தே�வைைப்படும் தகவல்களைை 
உங்களுக்கு வழங்கும்.

இனிிய காாலைை 
வணக்கம் லிிம்! 

ஆமாாம், நாான் செெய்திியிில் பாார்த்தே�ன். 
அவர்கள் தந்திிரமாாக உன்னைை ஏமாாற்றப் 

பாார்க்கிிறாார்கள். 

ஹலோ�ோ, ஹலோ�ோ! ஒரு பெெரிய பிிரச்சனைை! 
சற்றுமுன்  அரசாாங்க அதிிகாாரி ஒருவர் 

தொ�ொலைைபேேசிியிில் அழைைத்தாார் –
யாாரோ�ோ என் வங்கிிக் கணக்கைை சட்டவிிரோ�ோத 

நடவடிக்கைைகளுக்குப் பயன்படுத்திி இருக்கிிறாார். 
நாான் இப்போ�ோதே� அவர்களுடைைய பாாதுகாாப்புக் 
கணக்குக்கு என் பணத்தைை அனுப்பவே�ண்டும். 

இல்லாாவிிட்டாால் எல்லாாவற்றைையும் 
இழந்துவிிடுவே�ன்!

உண்மைையாாகவாா? ஆனாால், அதிிகாாரபூர்வமாாகப் 
பேேசிினாார்களே�…

சரி, சரி. நல்ல வே�ளைை நீீங்கள் 
இருவரும் என்னைைத் தடுத்தீீர்கள். 
நாான் ஏமாாந்து போ�ோயிிருப்பேேன்.

அதெ�ல்லாாம் தே�வைையிில்லைை, அவர்கள் 
என்னைை நேேரடியாாக அழைைத்துப் பேேசிினாார்கள். 
ரொ�ொம்ப அவசரம், இப்போ�ோதே� செெய்யவே�ண்டும்  

என்று சொ�ொன்னாார்கள்.

சற்றுப் பொ�ொறு லிிம்! 
நிிறுத்து! அந்த 

அழைைப்பு 
உண்மைையாானதுதாானாா 

என்பதைை 
உறுதிிப்படுத்திினாாயாா?

லிிம், மோ�ோசடிக்காாரர்கள் இப்படித்தாான் 
செெய்வாார்கள்! இது அரசாாங்க அதிிகாாரிபோ�ோல் 

ஆள்மாாறாாட்டம் செெய்யும் மோ�ோசடி. 
உண்மைையாான அதிிகாாரிகள் ஒருபோ�ோதும்

தொ�ொலைைபேேசிியிில் அழைைத்து பணம் அனுப்பச் 
சொ�ொல்ல மாாட்டாார்கள்.  

முதலிில் நிிறுத்திி நிிதாானிித்துச் சரிபாார். 
தொ�ொலைைபேேசிியிில் உன்னைை அழைைத்து பணம் 

அனுப்பச் சொ�ொல்பவர்களைை நம்பாாதே�!
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நாாம் என்னெ�ன்ன ஆபத்துகளுக்கு 
உள்ளாாகக்கூடும்?
நாாம் வங்கிிச் சேேவைைக்காாக அல்லது பொ�ொருள் வாாங்குவதற்காாக இணை�யத்தைை அதிிகமாாகப் 
பயன்படுத்துவதாால், இணை�ய மோ�ோசடிகள், தகவல் திிருட்டு போ�ோன்ற இணை�ய 
மிிரட்டல்களைை எதிிர்நோ�ோக்குகிிறோ�ோம். 

தகவல் திிருட்டு 
என்பது என்ன?
தகவல் திிருட்டு (phishing) என்பது 
கடவுச்சொ�ொற்கள், ஒருமுறைை பயன்படுத்தும் 
கடவுச்சொ�ொற்கள் (OTPs) அல்லது வங்கிிக் 
கணக்கு எண்கள் போ�ோன்ற தனிிப்பட்ட நிிதிித் 
தகவல்களைைத் தந்திிரமாாக உங்களிிடமிிருந்து 
தெ�ரிந்துகொ�ொள்ள இணை�யம்வழிிக் குற்றம் 
புரிவோ�ோர் பயன்படுத்தும் ஓர் உத்திி.

இணை�யம்வழிிக் குற்றம் புரிவோ�ோர், 
அரசாாங்க, வங்கிி அல்லது நிிறுவன 
அதிிகாாரிபோ�ோல் ஆள்மாாறாாட்டம் செெய்து, 
நீீங்கள் உடனடியாாகக் கவனிிக்க வே�ண்டிய 
சிில அவசர விிவகாாரங்கள் இருப்பதாாகச் 
சொ�ொல்லக்கூடும். அவர்கள் சமூக ஊடகம், 
செெயலிிவழிித் தகவல்கள், தொ�ொலைைபேேசிி 
அழைைப்புகள் வாாயிிலாாக உங்களைைத் 
தொ�ொடர்புகொ�ொண்டு, உங்களது தனிிப்பட்ட, 
வங்கிி விிவரங்களைைத் தந்திிரமாாக வெ�ளிியிிட 
வைைக்கக்கூடும். அனுமதிியிின்றிி பணப் 
பரிவர்த்தனைைகள் செெய்வதற்கு இந்த 
விிவரங்கள் பயன்படுத்தப்படலாாம்.

WHAT DANGERS ARE WE EXPOSED TO?
As we go online more often to do banking or shopping at our own convenience, we are at 
risk from cyber threats in the form of online scams and data theft.

WHAT IS PHISHING?
Phishing is a method used by 
cybercriminals to trick you into giving  
out personal and financial information 
such as passwords, One-Time Passwords 
(OTPs) or bank account numbers.

Cybercriminals may pretend to be from 
the government, banks or businesses, 
claiming that there are urgent issues 
requiring your immediate attention. They 
may contact you through social media, 
messaging platforms, and phone calls 
to trick you into revealing personal and 
banking information that can be used to 
make unauthorised transactions.

STOP AND CHECK!
Cybercriminals often use fear and 
urgency to pressure you into making 
hasty decisions. 

By taking a moment to stop and 
check with official sources, family 
and friends, you can better protect 
yourself from falling prey to 
cybercriminals out to steal your hard-
earned money and data. 

நிிறுத்திி நிிதாானிித்துச் 
சரிபாாருங்கள்! 
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் 
உங்களைை அவசர அவசரமாாக 
முடிவெ�டுக்கச் செெய்வதற்காாகப் 
பயமுறுத்திிப் பதற்றமடைையச் செெய்வாார்கள்.

நீீங்கள் சற்று நேேரம் நிிறுத்திி நிிதாானிித்து, 
அதிிகாாரப்பூர்வத் தகவல் தளங்கள், 
குடும்பத்திினர், நண்பர்கள் ஆகிியோ�ோரிடம் 
கே�ட்டுச் சரிபாார்ப்பதன்வழிி, பாாடுபட்டுச் 
சம்பாாதிித்த பணத்தைையும் உங்கள் 
விிவரங்களைையும் இணை�யம்வழிிக் குற்றம் 
புரிவோ�ோரிடம் பறிிகொ�ொடுக்காாமல்
உங்களைைப் பாாதுகாாத்துக் கொ�ொள்ள முடியும்.
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GOVERNMENT OFFICIALS IMPERSONATION SCAMS

Cybercriminals typically pose as government officers and trick you into revealing personal 
information, banking details and/or transferring money to bank accounts they provide.

What to look out for: 
Government officials will never ask you to do the following over a phone call:

அரசாாங்க அதிிகாாரிபோ�ோல் ஆள்மாாறாாட்டம் செெய்யும் 
மோ�ோசடிகள்
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் வழக்கமாாக அரசாாங்க அதிிகாாரிபோ�ோல் ஆள்மாாறாாட்டம் 
செெய்து, தந்திிரமாாக உங்களது தனிிப்பட்ட, வங்கிி விிவரங்களைை வெ�ளிியிிட வைைப்பாார்கள் 
அல்லது அவர்கள் கூறும் வங்கிிக் கணக்குகளுக்குப் பணம் அனுப்பச் சொ�ொல்வாார்கள். 
 
நீீங்கள் கவனிிக்க வே�ண்டியவைை: 

அதிிகாாரிகள் ஒருபோ�ோதும் உங்களைைத் தொ�ொலைைபேேசிியிில் அழைைத்துப் பிின்வருமாாறு செெய்யச் 
சொ�ொல்ல மாாட்டாார்கள்:

COMMON TYPES OF ONLINE SCAMS பொ�ொதுவாான இணை�ய மோ�ோசடிகள்

Transfer
money

பணம் அனுப்பச் 
சொ�ொல்லுதல்

Disclose
banking details

வங்கிி விிவரங்களைைக் 
கூறச் சொ�ொல்லுதல்

Install mobile 
apps from unofficial 

app stores

அதிிகாாரபூர்வமற்ற செெயலிி 
விிநிியோ�ோகத் 

தளங்களிிலிிருந்து 
கைைப்பேேசிிச் செெயலிிகளைைப் 

பதிிவிிறக்கம் செெய்யச் 
சொ�ொல்லுதல்

Transfer your
call directly to

the police

உங்களுக்குச் செெய்த 
தொ�ொலைைபேேசிி 
அழைைப்பைைக் 

காாவல்துறைைக்கு 
நேேரடியாாக 

மாாற்றிிவிிடுதல்

Impersonation of Bank Representatives
Cybercriminals may also pretend to be bank employees, claiming there are 

issues with your account. 
Do not panic. Call your bank’s official hotline to verify the issue. Remember, banks 

will never send clickable links via SMS or transfer your call to the Police.

வங்கிிப் பிிரதிிநிிதிிகளைைப்போ�ோல் ஆள்மாாறாாட்டம்
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் வங்கிி ஊழிியர்களைைப் போ�ோலவும் ஆள்மாாறாாட்டம் 

செெய்து, உங்கள் வங்கிிக் கணக்கிில் பிிரச்சனைைகள் இருப்பதாாகச் சொ�ொல்லக்கூடும். 
நீீங்கள் பதறிிவிிடாாதீீர்கள். உங்கள் வங்கிியிின் அதிிகாாரப்பூர்வத் தொ�ொலைைபேேசிி 

எண்ணை� அழைைத்துப் பிிரச்சனைை இருக்கிிறதாா என்பதைை உறுதிிப்படுத்துங்கள். ஒன்றைை 
மட்டும் எப்போ�ோதும் நிினைைவிில் கொ�ொள்ளுங்கள். வங்கிிகள் “கிிளிிக்” செெய்யக்கூடிய 
இணை�ப்புகளைைக் குறுந்தகவல்வழிி அனுப்பவோ�ோ அல்லது உங்கள் அழைைப்பைைக் 

காாவல்துறைைக்கு மாாற்றிிவிிடவோ�ோ மாாட்டாார்கள்.
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INVESTMENT SCAMS 
Cybercriminals use social media and messaging 
platforms to carry out investment scams. They 
advertise fake investments promising high returns, 
or adding you to chat groups where accomplices 
share fake success stories or payment screenshots 
to make the scam appear genuine. Some may 
befriend you first to build trust before tricking you into 
transferring money.

JOB SCAMS
Cybercriminals may promise you commission for 
carrying out simple tasks such as reviewing hotels or 
completing surveys via WhatsApp or Telegram chat 
groups. Small payouts will be given to you to build your 
trust.  Following this, you will be encouraged to take on 
other tasks with higher payout that require you to create 
accounts and transfer large sums of money to unknown 
bank accounts.

E-COMMERCE SCAMS
Cybercriminals use attractive deals to pressure you 
into immediate payment before delivery. Once paid, 
they become uncontactable. In some cases, they ask 
you to download a malicious app to make payment or 
process a refund. Installing the app gives them access 
to your device, banking, and social media accounts.

What to look out for: 
These are the signs of phishing to look out for. 
Cybercriminals may do the following to trick you: 

•	 Send unexpected or unsolicited emails, messages 
or calls

•	 Promise attractive rewards or promote exclusive deals
•	 Use urgent or threatening language  

to pressure action
•	 Request for personal and/or banking information
•	 Include suspicious links or attachments

Be careful of deals that are too 
good to be true. Always go to 
the store’s official website to 

see if the deals are valid.

Only download 
apps from 

official app 
stores (Google 
Play Store or 

Apple App Store). 

அதிிகாாரப்பூர்வச் 
செெயலிி 

விிநிியோ�ோகத் 
தளங்களிில் 

இருந்து மட்டுமே�  
செெயலிிகளைைப் 
பதிிவிிறக்கம் 

செெய்யுங்கள் (கூகல் 
பிிளே� ஸ்டோ�ோர் 

அல்லது ஆப்பிிள் 
ஆப் ஸ்டோ�ோர்).

உண்மைையாாக இருக்க முடியாாத 
அளவுக்கு அருமைையாான சலுகைைகள் 

குறிித்து கவனமாாக இருங்கள். 
எப்போ�ோதுமே� கடைையிின் அதிிகாாரபூர்வ 
இணை�யத்தளத்திிற்குச் செென்று, அந்தச் 
சலுகைைகள் உண்மைையாானவைைதாானாா 

என்பதைை உறுதிிப்படுத்திிக் 
கொ�ொள்ளுங்கள்.

முதலீட்டு மோ�ோசடிகள் 
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் சமூக 
ஊடகத்தைையும் தகவல் தளங்களைையும் பயன்படுத்திி 
முதலீட்டு மோ�ோசடிகள் செெய்வாார்கள். அதிிக 
ஆதாாயம் கிிடைைக்குமெ�ன உத்தரவாாதம் தரும் போ�ோலிி 
முதலீடுகளைை விிளம்பரம் செெய்வாார்கள், அல்லது 
அரட்டைைக் குழுக்களிில் உங்களைைச் சேேர்ப்பாார்கள். 
அந்த அரட்டைைக் குழுக்களிில் உள்ள அவர்களது 
உடந்தைையாாளர்கள், போ�ோலிியாான வெ�ற்றிிக் கதைைகளைை 
அல்லது பணம் கிிடைைத்த சாான்றுகளிின் படங்களைைப் 
பகிிர்ந்து, மோ�ோசடியைை உண்மைையெ�ன்று நம்ப 
வைைப்பாார்கள். சிிலர் ஆரம்பத்திில் நட்பாாகப் பழகிி 
உங்கள் நம்பிிக்கைையைைப் பெெற்ற பிிறகு, ஏமாாற்றிிப் பணம் 
அனுப்ப வைைப்பாார்கள். 

வே�லைை மோ�ோசடிகள்
இணை�ய மோ�ோசடிக்காாரர்கள் வாாட்ஸ்ஆப் அல்லது 
டெ�லிிகிிராாம் குழுக்கள் வாாயிிலாாக ஹோ�ோட்டல்களைை 
விிமர்சிித்தல் அல்லது ஆய்வுகளிில் பங்கெெடுத்தல் 
போ�ோன்ற எளிிய பணிிகளுக்குப் பணம் தருவதாாகச் 
சொ�ொல்வாார்கள். உங்கள் நம்பிிக்கைையைைப் பெெறுவதற்காாகச் 
சிிறு தொ�ொகைைகள் வழங்கப்படும். அதன்பிின், அதிிகப் 
பணம் கிிடைைக்கும் மற்றப் பணிிகளைைச் செெய்யுமாாறு 
உங்களைை ஊக்குவிிப்பாார்கள். வங்கிிக் கணக்குகள் 
தொ�ொடங்கிி, தெ�ரியாாத வங்கிிக் கணக்குகளுக்குப் 
பெெரும் பணத்தைை மாாற்றிிவிிடுவது அந்தப் பணிிகளிில் 
உள்ளடங்கும்.

இணை�ய விிற்பனைை மோ�ோசடிகள்
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் அருமைையாான 
சலுகைைகளுடன் ஆசைைகாாட்டி, பொ�ொருளைை அனுப்பிி 
வைைப்பதற்குமுன் உடனடியாாகப் பணம் கட்டச் சொ�ொல்லிி 
நெெருக்குதல் தருவாார்கள். பணத்தைைக் கட்டியவுடன், 
அவர்களுடன் தொ�ொடர்புகொ�ொள்ள முடியாாமல் 
போ�ோய்விிடும். சிில சம்பவங்களிில், பணம் கட்டுவதற்கு 
அல்லது பணத்தைைத் திிரும்பப் பெெறுவதற்கு நச்சுநிிரல் 
செெயலிியைைப் பதிிவிிறக்கம் செெய்யச் சொ�ொல்வாார்கள். 
அந்தச் செெயலிியைைப் பதிிவிிறக்கம் செெய்தாால், உங்களது 
கைைப்பேேசிிச் சாாதனம், வங்கிிச்சேேவைை, சமூக ஊடகக் 
கணக்குகள் அனைைத்தும் அவர்களிின் வசமாாகிிவிிடும்.

கவனிிக்க வே�ண்டியவைை:
நீீங்கள் கவனிிக்க வே�ண்டிய தகவல் திிருட்டு 
அறிிகுறிிகள் இவைை. இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் 
பிின்வரும் வழிிகளிில் உங்களைை ஏமாாற்றக்கூடும்: 

•	 எதிிர்பாார்க்காாத அல்லது வரவே�ற்கப்படாாத 
மிின்னஞ்சல்கள், குறுந்தகவல்கள் அனுப்புவாார்கள் 
அல்லது தொ�ொலைைபேேசிியிில் அழைைப்பாார்கள்

•	 அருமைையாான வெ�குமதிிகள் தருவதாாக 
உத்தரவாாதம் அளிிப்பாார்கள் அல்லது பிிரத்யே�கச் 
சலுகைைகளைை வழங்குவாார்கள்

•	 அவசரமாான அல்லது மிிரட்டலாான முறைையிில் 
பேேசிி, உடனடியாாகச் செெயல்பட நெெருக்குதல் 
தருவாார்கள்

•	தனி ிப்பட்ட மற்றும்/அல்லது வங்கிித் தகவல்களைைக் 
கே�ட்பாார்கள் 

•	ச ந்தே�கத்திிற்குரிய இணை�ப்புகளைை இணை�த்து 
அனுப்புவாார்கள் 
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What you can do: 
Take a moment to STOP and CHECK using 
the steps below:

•	 Verify unexpected calls or messages by 
contacting the official hotline or visiting 
the official app or website directly. To 
confirm messages or calls from a friend, 
call the number saved in your contacts.

•	 Rethink if the purchase or investment 
returns sound too good to be true

•	 Call for advice. Check with your family  
members or friends, or call the 
ScamShield Helpline at 1799.

•	 Do not share your personal and banking 
information unless you are sure it is a 
legitimate request

•	 Do not click on any attachment or link in 
the message. Delete it.

•	 Do not download unknown apps or 
software from a third-party website

நீீங்கள் என்ன செெய்ய முடியும்:
நிிறுத்திி நிிதாானிித்துப், பிின்வரும் 
வழிிமுறைைகளைைப் பயன்படுத்திிச் 
சரிபாாருங்கள்: 
•	 எதிிர்பாார்க்காாத அழைைப்புகளைை 

அல்லது குறுந்தகவல்களைைச் 
சரிபாார்க்க அதிிகாாரபூர்வத் தொ�ொலைைபேேசிி 
எண்ணை� அழைையுங்கள் அல்லது 
அதிிகாாரபூர்வ செெயலிியைை அல்லது 
இணை�யத்தளத்தைை நேேரடியாாகத் 
திிறந்து பாாருங்கள். நண்பரிடமிிருந்து 
வரும் குறுந்தகவல்களைை அல்லது 
அழைைப்புகளைை உறுதிிப்படுத்த, நீீங்கள் 
ஏற்கனவே� சேேமிித்து வைைத்திிருக்கும் 
எண்ணை� அழைைத்துப் பாாருங்கள்.

•	 விிலைை அல்லது முதலீட்டு ஆதாாயம் 
உண்மைையெ�ன நம்ப முடியாாத அளவுக்கு 
அருமைையாாக இருந்தாால் மறுபடியும் 
யோ�ோசிித்துப் பாாருங்கள் 

•	 தொ�ொலைைபேேசிியிில் அழைைத்து 
ஆலோ�ோசனைை கே�ளுங்கள். 
உங்கள் குடும்பத்திினரிடம் அல்லது 
நண்பர்களிிடம் கே�ட்டு, அல்லது 
1799 எனும் ஸ்கே�ம் ஷீீல்டு உதவிித் 
தொ�ொலைைபேேசிிச் சேேவைையைை அழைைத்து 
உறுதிிப்படுத்திிக் கொ�ொள்ளுங்கள் 

•	 சட்டபூர்வமாான கோ�ோரிக்கைைதாான் என 
உறுதிியாாகத் தெ�ரிந்திிருந்தாாலொ�ொழிிய, 
உங்களது தனிிப்பட்ட வங்கிி 
விிவரங்களைைப் பகிிரா�தீரீ்கள் 

WHAT IS MALWARE?
Malware is short for “malicious software”. It refers to a type of software that infects your 
devices, steals your information, corrupts and even deletes your data.

MALWARE-ENABLED SCAMS 
Cybercriminals may trick you into installing 
malware by asking you to download their app to 
enjoy free deliveries or discounts. 

Once installed, the malware gives them access 
to your device and allows them to steal your 
banking details, passwords and OTPs to make 
unauthorised transactions.

நச்சுநிிரலைைப் பயன்படுத்திிச் 
செெய்யப்படும் மோ�ோசடிகள்
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர், இலவசமாாகப் 
பொ�ொருளைை அனுப்பிிவைைக்க அல்லது தள்ளுபடிகள் பெெறத் 
தங்களது செெயலிியைைப் பதிிவிிறக்கம் செெய்யச் சொ�ொல்லிி 
தந்திிரமாாக நச்சுநிிரலைை உங்கள் சாாதனத்திில் நிிறுவ 
வைைக்கக்கூடும்.

நச்சுநிிரல் நிிறுவப்பட்டவுடன், அவர்கள் உங்கள் 
சாாதனத்திில் ஊடுருவிி உங்களது வங்கிி விிவரங்களைையும் 
கடவுச்சொ�ொற்களைையும் ஒருமுறைை பயன்படுத்தும் 
கடவுச்சொ�ொற்களைையும் (OTPs) திிருடி, அனுமதிியிின்றிி 
பரிவர்த்தனைைகள் செெய்யமுடியும்.  

தள்ளுபடிகளுக்காாக அல்லது இலவசச் சேேவைைகளுக்காாக 
அதிிகாாரப்பூர்வமற்ற தளங்களிிலிிருந்து செெயலிியைைப் 
பதிிவிிறக்கம் செெய்யும்படி யாாராாவது உங்களிிடம் சொ�ொன்னாால் எச்சரிக்கைையாாக இருங்கள். 
இணை�யம்வழிிக் குற்றம் புரிவோ�ோர் உங்களுக்கு நெெருக்குதல் தரக்கூடும். செெயலிியைைப் 
பதிிவிிறக்கம் செெய்யப் படிப்படியாாக வழிிகாாட்டவும் கூடும்.

What to look out for:
Be cautious if someone asks you to download 
an app from unofficial sources for discounts 
or free services. Cybercriminals may 
also pressure you and give step-by-step 
instructions on how to download the app.

•	 தகவலிில் உள்ள எந்தவோ�ோர் 
இணை�ப்பிின்மீீதும் “கிிளிிக்” 
செெய்யாாதீரீ்கள். அதனைை 
அழிித்துவிிடுங்கள்

•	 மூன்றாாம் தரப்பு இணை�யத்தளத்திில் 
இருந்து தெ�ரியாாத செெயலிிகளைை 
அல்லது மெ�ன்பொ�ொருளைைப் பதிிவிிறக்கம் 
செெய்யாாதீரீ்கள்

நச்சுநிிரல் என்பது என்ன?
நச்சுநிிரல் என்பது தீீங்கு செெய்யும் ஒரு வகைை மெ�ன்பொ�ொருளைைக் (“malicious software”) 
குறிிக்கிிறது. இந்த மெ�ன்பொ�ொருள், உங்கள் சாாதனங்களிில் நச்சைைப் பரப்பிி, உங்களது 
தகவல்களைைத் திிருடி, சாாதனத்திில் உள்ள தரவுகளைைக் கெெடுத்து அழிித்துவிிடும்.

கவனிிக்க வே�ண்டியவைை:
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What you can do:
•	 Do not grant accessibility permissions 

to unknown apps

•	 Only download apps from official app 
stores such as Google Play Store 
(Android) or Apple App Store (iOS) as 
these platforms have measures in place 
to detect and remove malicious apps

Enhanced Fraud 
Protection  

An initiative by the 
Cyber Security Agency 

of Singapore and 
Google, this feature 

prevents Android users 
from installing malicious 
or suspicious apps from 

unofficial sources.

How can you tell if your phone has 
been infected with malware? 
•	 Excessive and unexplained data use

•	 Random pop-ups or new apps not 
installed by you

•	 Noticeably slower responses or 
performance

•	 Battery drains unusually

•	 Unexpected or suspicious behaviours  
from the device such as auto-activation 
of camera or microphone

What should you do if your phone has 
been infected with malware? 
•	 Turn on the “airplane mode” and keep 

Wi-Fi off

•	 Run an anti-virus scan on your phone 
with an updated anti-virus app

•	 Use a different and trusted device to 
check for any unauthorised banking, 
Singpass or CPF transactions

•	 If there are unauthorised transactions, 
report them to the bank and Police 
immediately

•	 After completing these steps, if you 
believe your phone is not infected, 
you may resume use. As a precaution, 
consider a “factory reset” and changing 
important passwords. Back up your 
data first.

நீீங்கள் என்ன செெய்ய முடியும்:
•	 தெ�ரியாாத செெயலிிகளுக்கு அணுகல் 

அனுமதிி வழங்காாதீரீ்கள் 

•	 கூகல் பிிளே� ஸ்டோ�ோர் 
(ஆண்ட்ராாய்டு) அல்லது ஆப்பிிள் 
ஆப் ஸ்டோ�ோர் (ஐஓஎஸ்) போ�ோன்ற 
அதிிகாாரப்பூர்வச் செெயலிி விிநிியோ�ோகத் 
தளங்களிிலிிருந்து மட்டுமே� 
செெயலிிகளைைப் பதிிவிிறக்கம் 
செெய்யுங்கள். ஏனெ�னிில், இந்தத் 
தளங்களாால் நச்சுநிிரல் உள்ள 
செெயலிிகளைைக் கண்டுபிிடித்து 
நீீக்கமுடியும்

மே�ம்படுத்தப்பட்ட 
மோ�ோசடிப் பாாதுகாாப்பு 

சிிங்கப்பூர் இணை�யப் 
பாாதுகாாப்பு அமைைப்பும் 
கூகல் நிிறுவனமும் 
இணை�ந்து வழங்கும் 

இந்த அம்சம், ஆண்ட்ராாய்டு 
பயன்படுத்துவோ�ோர் 
அதிிகாாரப்பூர்வமற்ற 
தளங்களிிலிிருந்து 

நச்சுநிிரலைை 
அல்லது சந்தே�கத்திிற்குரிய 

செெயலிிகளைை 
நிிறுவவிிடாாமல் தடுக்கிிறது

உங்கள் கைைப்பேேசிியிில் நச்சுநிிரல் 
பரப்பப்பட்டிருக்கிிறதாா 
என்பதைை எப்படித் 
தெெரிந்துகொ�ொள்வது? 
•	 தரவுப் பயன்பாாடு காாரணமிின்றிி வெ�கு 

அதிிகமாாக இருக்கிிறது 
•	 நீீங்கள் நிிறுவாாத பாாப்-அப் அல்லது புதிிய 

செெயலிிகள் இருக்கிின்றன 
•	 இயக்கம் அல்லது செெயலாாற்றல் 

குறிிப்பிிடத்தக்க அளவு மெ�துவாாக 
இருக்கிிறது

•	 வழக்கத்திிற்கு மாாறாாக மிின்சக்திி 
விிரைைவிில் முடிந்துவிிடுகிிறது 

•	 கைைப்பேேசிி எதிிர்பாாராாமல் அல்லது 
சந்தே�கம் தரும் வகைையிில் 
செெயல்படுகிிறது.

• 	 புகைைப்படக் கருவிி அல்லது  ஒலிிவாாங்கிி 
தாாமாாகச் செெயல்படுகிிறது

உங்கள் கைைப்பேேசிியிில் நச்சுநிிரல் 
பரப்பப்பட்டிருந்தாால் 
நீீங்கள் என்ன செெய்ய வே�ண்டும்?
•	 கைைப்பேேசிியிில் “airplane mode” 

செெயல்படுத்திி, அருகலைை இணை�ப்பைை 
(Wi-Fi) அடைைத்து வைைத்திிருங்கள் 

•	 புதுப்பிிக்கப்பட்ட நச்சுநிிரல் தடுப்புச் 
செெயலிியைைப் பயன்படுத்திி உங்கள் 
கைைப்பேேசிியிிலிிருந்து நச்சுநிிரலைை 
நீீக்குங்கள் 

•	 வே�றொ�ொரு நம்பகமாான சாாதனத்தைைப் 
பயன்படுத்திி, வங்கிி, சிிங்பாாஸ் அல்லது 
மத்திிய சேேம நிிதிிப் பரிவர்த்தனைைகள் 
ஏதாாவது அனுமதிியிின்றிி 
செெய்யப்பட்டிருக்கிிறதாா என்பதைைச் 
சரிபாாருங்கள் 

•	 அனுமதிியிின்றிி பரிவர்த்தனைைகள் 
செெய்யப்பட்டிருந்தாால், உடனடியாாக 
வங்கிியிிடமும் காாவல்துறைையிிடமும் 
புகாார் செெய்யுங்கள் 

•	 இவைை அனைைத்தைையும் செெய்த 
பிிறகு, உங்கள் கைைப்பேேசிியிில் 
நச்சுநிிரல் இல்லைை என நீீங்கள் 
நம்பிினாால், மீீண்டும் கைைப்பேேசிியைைப் 
பயன்படுத்துங்கள். ஒரு 
முன்னெ�ச்சரிக்கைையாாக, “factory reset” 
செெய்து, முக்கிியமாான கடவுச்சொ�ொற்களைை 
மாாற்றலாாம். அதற்குமுன் உங்கள் 
தரவுகளுக்குக் காாப்புப்பிிரதிி எடுங்கள்
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DEEPFAKES
Deepfakes are photos, videos, or audio recordings digitally created or altered using 
Generative Artificial Intelligence (AI). As technology advances, deepfakes are becoming 
increasingly convincing. They are used in online scams to impersonate authority figures 
and celebrities, tricking you into revealing personal details or authorising fraudulent 
payments. This can lead to irreversible financial losses.

ஆழ்நிிலைைப் போ�ோலிிகள்
ஆழ்நிிலைைப் போ�ோலிிகள் (deepfakes) என்பது ஆக்கமுறைை செெயற்கைை நுண்ணறிிவைைப் (AI) 
பயன்படுத்திி மிின்னிிலக்க முறைையிில் உருவாாக்கப்படும் அல்லது மாாற்றிியமைைக்கப்படும் 
புகைைப்படங்கள், காாணொ�ொளிிகள் அல்லது ஒலிிப்பதிிவுகளைைக் குறிிக்கிிறது. தொ�ொழிில்நுட்ப 
முன்னே�ற்றத்துடன், ஆழ்நிிலைைப் போ�ோலிிகளும் அதிிகம் நம்பும் அளவுக்கு உருவாாகிி 
வருகிின்றன. இணை�ய மோ�ோசடிகளிில், அதிிகாாரிகளைையும் பிிரபலங்களைையும் போ�ோல் 
ஆள்மாாறாாட்டம் செெய்து உங்களது தனிிப்பட்ட விிவரங்களைை வெ�ளிியிிட வைைப்பதற்கு 
அல்லது மோ�ோசடியாான பணப் பரிவர்த்தனைைக்கு அனுமதிி தரச் செெய்வதற்கு இந்தத் 
தொ�ொழிில்நுட்பம் பயன்படுத்தப்படுகிிறது. இது திிரும்பப் பெெறமுடியாாத பண இழப்புக்கு 
இட்டுச்செெல்லக்கூடும்.

What you can do:
•	 Pause and think. Do not rush, especially 

if the message is urgent, unsafe, or 
unusual.

•	 Verify the source. Contact the person or 
organisation using a phone number or 
channel you already know (e.g. official 
hotline, saved contact), not the one 
given in the message.

•	 Do not share sensitive information.
	 Never reveal your passwords, OTPs, or 

full bank details over calls, messages, 
or videos.

•	 Do not transfer money. Discuss with 
family members and friends first.

What to look out for:
•	 Check if content comes from an official 

or trusted source

•	 Be extra careful if the content:

	 -	 Includes the use of urgent language 	
	 (“transfer now”, “last chance”)

	 -	 Asks for sensitive information (NRIC, 	
	 bank account, OTP)

	 -	 Requests for money transfers

•	 Look for unnatural signs in videos/audio:

	 -	 Blurring around face edges

	 -	 Unnatural blinking or facial movements

	 -	 Lips not matching speech

LEARN MORE 

Scan the QR code 
for more information 
on Generative AI & 
Deepfakes!

கவனிிக்க வே�ண்டியவைை: 

•	 உள்ளடக்கங்கள் அதிிகாாரபூர்வமாான 
அல்லது நம்பகமாான தரப்பிிலிிருந்து 
வந்திிருக்கிிறதாா என்பதைைச் சரிபாாருங்கள் 

•	 பிின்வரும் உள்ளடக்கம் குறிித்து கூடுதல் 
கவனமாாக இருங்கள்: 

	 -	அவசரமாான சொ�ொற்களிின் பயன்பாாடு 
(“உடனே� அனுப்பு”, “கடைைசிி வாாய்ப்பு”)

	 -	முக்கிிய விிவரங்களைைக் கே�ட்டல் 
(அடைையாாள அட்டைை எண், வங்கிிக் 
கணக்கு, OTP)

	 -	பணம் அனுப்பச் சொ�ொல்லுதல் 
•	 காாணொ�ொளிிகளிில்/ஒலிிப்பதிிவுகளிில் 

இயல்புக்கு மாாறாான அறிிகுறிிகள் 
இருக்கிிறதாா என்பதைைக் கவனிியுங்கள்: 

	 -	முகத்திின் ஓரப்பகுதிிகள் மங்கலாாக 
இருப்பது 

	 -	இயல்புக்கு மாாறாான கண் சிிமிிட்டல் 
அல்லது முக அசைைவுகள் 

	 -	உதட்டின் அசைைவும் பேேச்சும் 
பொ�ொருந்தாாதிிருப்பது 

நீீங்கள் என்ன செெய்ய முடியும்:

•	 நிிதாானிித்துச், சிிந்திித்துப் பாாருங்கள். 
அவசரப்படாாதீீர்கள், குறிிப்பாாகக் 
குறுந்தகவல் அவசரமாானதாாக, 
பாாதுகாாப்பற்றதாாக, அல்லது 
வழக்கத்திிற்கு மாாறாானதாாக இருந்தாால்

•	 தரப்பிின் மூலத்தைைச் சரிபாாருங்கள். 
குறுந்தகவலிில் கொ�ொடுக்கப்பட்டுள்ள 
தொ�ொலைைபேேசிி எண்ணுக்குப் பதிிலாாக, 
உங்களுக்கு ஏற்கனவே� தெ�ரிந்த 
தொ�ொலைைபேேசிி எண்ணை� அல்லது 
வழிியைைப் (எ.காா. அதிிகாாரப்பூர்வத் 
தொ�ொலைைபேேசிிச் சேேவைை, சேேமிித்து 
வைைத்திிருக்கும் தொ�ொலைைபேேசிி 
எண்) பயன்படுத்திி குறுந்தகவல் 
அனுப்பிியவரைை அல்லது அமைைப்பைைத் 
தொ�ொடர்பு கொ�ொள்ளுங்கள்

•	 முக்கிிய விிவரங்களைைப் பகிிரா�தீரீ்கள். 
உங்களது கடவுச்சொ�ொற்கள், ஒருமுறைை 
பயன்படுத்தும் கடவுச்சொ�ொற்கள், 
முழுமைையாான வங்கிி விிவரங்கள் 
எதனைையும் தொ�ொலைைபேேசிி அழைைப்பிில், 
குறுந்தகவலிில் அல்லது காாணொ�ொளிியிில் 
வெ�ளிியிிடாாதீீர்கள்

•	 பணம் அனுப்பாாதீரீ்கள். குடும்பத்திினர், 
நண்பர்களுடன் முதலிில் கலந்து 
பேேசுங்கள்

மே�லும் தெெரிந்து 
கொ�ொள்ளுங்கள்

ஆக்கமுறைை செெயற்கைை 
நுண்ணறிிவு, ஆழ்நிிலைைப் 
போ�ோலிிகள் பற்றிிய 
மே�ல்விிவரங்களுக்கு QR 
குறிியீடீ்டைை ஸ்கே�ன் 
செெய்யுங்கள்!
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HOW TO BE CYBER SAFE
Practising good cyber hygiene helps protect you from falling prey to online scams.  
Protect yourself through the adoption of three cyber tips:

இணை�யத்திில் பாாதுகாாப்பாாக இருப்பது 
எப்படி 

சிிறந்த இணை�யப் பழக்கங்களைைக் கடைைப்பிிடிப்பது, இணை�ய மோ�ோசடிகளிில் நீீங்கள் 
சிிக்கிிவிிடாாமல் பாாதுகாாக்க உதவும். மூன்று இணை�ய உதவிிக்குறிிப்புகளைைக் கடைைப்பிிடித்து 
உங்களைைப் பாாதுகாாத்துக் கொ�ொள்ளுங்கள்:

Oh dear, I think my 
account has been hacked! 

let me change my 
password now!

ஐயைையோ�ோ, என் கணக்கு 
ஊடுருவப்பட்டு 

விிட்டதெ�ன்று நிினைைக்கிிறே�ன்! 
கடவுச்சொ�ொல்லைை இப்போ�ோதே� 

மாாற்றப் போ�ோகிிறே�ன்!

ACTIVITY 

Want to find out if a 
password is strong? 
Use the Password 
Checker to find
out now! 

How to create a strong passphrase:
Step 1:	 String together 5 different words 
		  from a personal memory

Step 2:	 Use uppercase, lowercase, numbers 	
		  and symbols (at least 12 characters)

Do not use easily obtainable information such 
as your name, NRIC number, or birthdate. 

Do not share your passwords with anyone or 
write them down.

வலுவாான கடவுச் சொ�ொற்றொ�ொடரைை 
உருவாாக்குவது எப்படி: 
படிநிிலைை 1:	தனிிப்பட்ட ஞாாபகத்திில் இருந்து 

5 வெ�வ்வே�று சொ�ொற்களைைக் 
கோ�ோர்வைையாாகச் சேேருங்கள்

படிநிிலைை 2:	பேேரெெழுத்துகள், 
சிிற்றெ�ழுத்துகள், எண்கள், 
சிின்னங்கள் ஆகிியவற்றைைக் 
கலந்து பயன்படுத்துங்கள் 
(குறைைந்தது 12 எழுத்துருக்கள்)

உங்கள் பெெயர், அடைையாாள அட்டைை 
எண் அல்லது பிிறந்த தே�திி  போ�ோன்ற 
எளிிதிில் பெெறக்கூடிய தகவல்களைைப் 
பயன்படுத்தாாதீரீ்கள்.

உங்களது கடவுச்சொ�ொற்களைை யாாருடனும் 
பகிிரவோ�ோ அல்லது எழுதிி வைைக்கவோ�ோ 
கூடாாது.

Enable 2FA and Use Strong 
Passphrases
Using Two-Factor Authentication (2FA) 
together with a strong passphrase provides 
an additional layer of protection for your 
online accounts. 

2FA uses more than one type of information 
to verify your identity and access your 
online accounts.

இரட்டைை மறைைசொ�ொல் 
முறைையைையும் வலுவாான 
கடவுச் சொ�ொற்றொ�ொடரைையும் 
பயன்படுத்துங்கள்
இரட்டைை மறைைசொ�ொல் முறைையுடன் (2FA) 
வலுவாான கடவுச் சொ�ொற்றொ�ொடரைையும் 
சேேர்த்துப் பயன்படுத்தும்போ�ோது, உங்களது 
இணை�யக் கணக்குகளுக்குக் கூடுதல் 
பாாதுகாாப்பு கிிடைைக்கும்.

இரட்டைை மறைைசொ�ொல் முறைை, உங்கள் 
அடைையாாளத்தைை உறுதிிப்படுத்துவதற்கும் 
இணை�யக் கணக்குகளைைப் 
பயன்படுத்துவதற்கும் ஒன்றுக்கு மே�ற்பட்ட 
விிவரங்களைைப் பயன்படுத்துகிிறது.

Your NRIC number is 
unique and tells you apart 
from others accurately 

(e.g. at the hospital, 
bank or when you are 
registering for a new 

mobile line). However, like 
your mobile number, your 
NRIC number may be known 
to others and should not 

be used as a password.

உங்களது அடைையாாள அட்டைை எண் 
தனிித்துவமாானது. 

அது மற்றவர்களிிடமிிருந்து 
உங்களைைத் துல்லிியமாாக 
வே�றுபடுத்திிக் காாட்டும் 

(எ.காா. மருத்துவமனைையிில், 
வங்கிியிில் அல்லது புதிிய கைைப்பேேசிி 
எண்ணுக்குப் பதிிவு செெய்யும்போ�ோது). 

ஆனாால், உங்கள் 
கைைப்பேேசிி எண்ணை�ப் 

போ�ோலவே� உங்களது அடைையாாள 
அட்டைை எண்ணும் பிிறருக்குத் 
தெ�ரிந்திிருக்கலாாம் என்பதாால் 
அதைைக் கடவுச்சொ�ொல்லாாகப் 

பயன்படுத்தக்கூடாாது.

Change Password

Current password

Forgot Password?

New password

Re-type new password

Update Password

Cancel

Bread → ihadbreadat8am

Bread → ihadbreadat8am

ihadBREADat8am!

ihadBREADat8am!

Change Password

Current password

Forgot Password?

New password

Re-type new password

Update Password

Cancel

நடவடிக்கைை 

ஒரு கடவுச்சொ�ொல் 
வலுவாானதாா என்பதைைத் 
தெ�ரிந்து கொ�ொள்ள 
வே�ண்டுமாா? இப்போ�ோதே� 
கடவுச்சொ�ொல் சரிபாார்ப்புக் 
கருவிியைைப் பயன்படுத்திித் 
தெ�ரிந்து கொ�ொள்ளுங்கள்! 
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Update Software Promptly
Software and app updates contain 
important security fixes that can help 
keep your devices safe.

Add ScamShield and Anti-Virus Apps
ScamShield is a suite of products and 
tools that help defend against scams. 
Download the app to block and filter 
scam calls and messages.

How to choose an Anti-Virus App 
Anti-virus apps from different brands have 
varying functions and capabilities. Here are 
some tips when choosing an anti-virus app:

•	 Download from official app stores such 
as Google Play Store (Android) or Apple 
App Store (iOS)

•	 Check out app reviews before 
downloading. Look at the developer’s 
reputation, app ratings and the number 
of downloads too.

•	 Choose apps with detection and removal 
capabilities. Look for those that provide 
real time malware detection (for Android 
devices only) and removal capabilities. 

Anti-Virus Apps help detect malware and 
malicious phishing links. They are key to 
safeguarding your devices and accounts.

LEARN MORE 

Scan here to find out 
how to enable automatic 
updates! 

You should download apps 
from official app stores!

அதிிகாாரப்பூர்வச் செெயலிி 
விிநிியோ�ோகத் தளங்களிிலிிருந்து
மட்டுமே� செெயலிியைை நீீங்கள் 

பதிிவிிறக்க வே�ண்டும்!

NEVER TRUST POP-UP 
WINDOWS THAT ASK YOU TO 

DOWNLOAD SOFTWARE. 

மெ�ன்பொ�ொருளைைப் பதிிவிிறக்கச் 
சொ�ொல்லும் பாாப்-அப் திிரைைகளைை 

ஒருபோ�ோதும் நம்பாாதீீர்கள்.

FIND CSA’S RECOMMENDED 
ANTI-VIRUS APPS HERE

Remember, no app offers 
100% protection, so remain 
vigilant and practise good 
cyber hygiene.

சிிங்கப்பூர் இணை�யப் பாாதுகாாப்பு 
அமைைப்பு பரிந்துரைைக்கும் நச்சுநிிரல் 
தடுப்புச் செெயலிிகளைை இங்கே� 
காாணலாாம்.

நிினைைவிில் கொ�ொள்ளுங்கள்: எந்தவொ�ொரு 
செெயலிியும் 100% பாாதுகாாப்பு தராாது. 
அதனாால் எப்போ�ோதும் விிழிிப்பாாக 
இருப்பதுடன், சிிறந்த இணை�யப் 
பழக்கங்களைையும் கடைைப்பிிடித்திிடுங்கள்.

நச்சுநிிரல்
தடுப்புச்
செெயலிி 

நிிறுவப்பட்டுவிிட்டது!

LEARN MORE 

Scan here for more 
information on ScamShield

மெ�ன்பொ�ொருளைை உடனுக்குடன் 
புதுப்பிித்திிடுங்கள் 
மெ�ன்பொ�ொருள் மற்றும் செெயலிிப் 
புதுப்பிிப்புகளிில் முக்கிியமாான பாாதுகாாப்புச் 
சீீரமைைப்புகள் இருக்கும். 
அவைை உங்களது சாாதனங்களைைப் 
பாாதுகாாப்பாாக வைைத்திிருக்க உதவும். 

ஸ்கே�ம் ஷீீல்டு, நச்சுநிிரல் தடுப்புச் 
செெயலிிகளைை நிிறுவுங்கள்
ஸ்கே�ம் ஷீீல்டு என்பது மோ�ோசடிகளிிலிிருந்து 
தற்காாத்துக் கொ�ொள்ள உதவும் 
தயாாரிப்புகள் மற்றும் கருவிிகளிின் 
தொ�ொகுப்பாாகும். மோ�ோசடி அழைைப்புகளைையும் 
குறுந்தகவல்களைையும் கண்டுபிிடித்துத் 
தடுப்பதற்கு இந்தச் செெயலிியைைப் 
பதிிவிிறக்கம் செெய்யுங்கள். 

நச்சுநிிரல் தடுப்புச் செெயலிிகள் 
நச்சுநிிரலைையும் தகவல் திிருடும் 
இணை�ப்புகளைையும் கண்டுபிிடிக்க 
உதவுகிின்றன. உங்களது சாாதனங்களைையும் 
கணக்குகளைையும் பாாதுகாாக்க அவைை 
முக்கிியம். 

மே�லும் தெெரிந்து 
கொ�ொள்ளுங்கள் 

தாானிியக்கப் புதுப்பிிப்புகளைைச் 
செெயல்படுத்தும் 
வழிிமுறைையைைக் கண்டறிிய 
இங்கே� ஸ்கே�ன் செெய்யுங்கள்! 

மே�லும் தெெரிந்து 
கொ�ொள்ளுங்கள்

ஸ்கே�ம் ஷீீல்டு பற்றிிய 
மே�ல்விிவரங்களுக்கு 
இங்கே� ஸ்கே�ன் செெய்யுங்கள்!

நச்சுநிிரல் தடுப்புச் செெயலிியைைத் 
தே�ர்ந்தெெடுப்பது எப்படி 
வெ�வ்வே�று வர்த்தகப் பெெயர்களிிலாான 
நச்சுநிிரல் தடுப்புச் செெயலிிகளிின் 
இயக்கங்களும் ஆற்றல்களும் 
மாாறுபட்டிருக்கும். நச்சுநிிரல் தடுப்புச் 
செெயலிிகளைைத் தே�ர்ந்தெ�டுப்பதற்காான சிில 
உதவிிக்குறிிப்புகள்: 

•	 கூகல் பிிளே� ஸ்டோ�ோர் (ஆண்ட்ராாய்டு) 
அல்லது ஆப்பிிள் ஆப் ஸ்டோ�ோர் 
(ஐஓஎஸ்) போ�ோன்ற அதிிகாாரப்பூர்வச் 
செெயலிி விிநிியோ�ோகத் தளங்களிிலிிருந்து 
பதிிவிிறக்கம் செெய்யுங்கள் 

•	 பதிிவிிறக்கம் செெய்வதற்குமுன் 
செெயலிியைைப் பற்றிிய கருத்துரைைகளைைப் 
படித்துப் பாாருங்கள். செெயலிியைைத் 
தயாாரித்தவரின் நன்மதிிப்பு, செெயலிியிின் 
மதிிப்பீடீு, பதிிவிிறக்கங்களிின் 
எண்ணிிக்கைை ஆகிியவற்றைைக் 
கவனத்திில் கொ�ொள்ளுங்கள்

•	 கண்டுபிிடித்து அகற்றும் ஆற்றல் 
கொ�ொண்ட செெயலிிகளைைத் 
தே�ர்ந்தெெடுங்கள். நிிகழ்நேேரத்திில் 
நச்சுநிிரலைைக் கண்டுபிிடித்து 
(ஆண்ட்ராாய்டு சாாதனங்களுக்கு மட்டும்) 
அகற்றக்கூடிய ஆற்றல் கொ�ொண்ட 
செெயலிிகளைைத் தே�டுங்கள்
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What else can you do to protect yourself? 
Besides practising good cyber hygiene, there are additional security features you can 
enable in your apps to protect your savings and reduce potential losses in the event of a 
scam. 

•	 Money Lock was introduced by the local banks to safeguard your bank account and 
guard against scams by allowing funds to be ‘locked’ so they cannot be transferred 
digitally. Check with your bank on how to activate this feature.

•	 The CPF Withdrawal Lock feature allows members aged 55 and above to instantly 
disable online CPF withdrawals. You can activate this feature at any time through your 
CPF account settings and set your Daily Withdrawal Limit to safeguard your savings.

VISIT YOUR BRANCH AND ASK 
ABOUT MONEY LOCK TODAY!

LEARN MORE 

Scan here for more 
information on CPF 
Withdrawal Lock

DID YOU KNOW YOUR BANK CAN LOCK YOUR 
FUNDS SO SCAMMERS CAN’T TOUCH THEM?

உங்கள் வங்கிிக் கிிளைைக்குச் 
செென்று, பணப்பூட்டு 

பற்றிி இன்றே� கே�ட்டுத் 
தெ�ரிந்து கொ�ொள்ளுங்கள்!

மோ�ோசடிக்காாரர்கள் உங்கள் பணத்தைைத் 
தொ�ொட முடியாாத வகைையிில் வங்கிியாால் 
அதைைப் பூட்டி வைைக்க முடியும் என்பது 

உங்களுக்குத் தெ�ரியுமாா?

உங்களைைப் பாாதுகாாத்துக் கொ�ொள்ள நீீங்கள் வே�று என்னவெ�ல்லாாம் 
செெய்யமுடியும்? 

சிிறந்த இணை�யப் பழக்கங்களைைக் கடைைப்பிிடிப்பதோ�ோடு, நீீங்கள் உங்களது செெயலிிகளிில் 
செெயல்படுத்த கூடுதல் பாாதுகாாப்பு அம்சங்களும் இருக்கிின்றன. மோ�ோசடிச் சம்பவம் நேேரும்போ�ோது 
உங்களது சேேமிிப்புகளைைப் பாாதுகாாத்து, உத்தே�ச இழப்புகளைைக் குறைைப்பதற்கு இந்த அம்சங்கள் 
துணை�புரியும். 

•	 உங்கள் வங்கிிக் கணக்கைைப் பாாதுகாாக்கவும், பணத்தைைப் “பூட்டிவைைத்து” மோ�ோசடிகளைைத் 
தடுக்கவும் உள்ளூர் வங்கிிகள் பணப்பூட்டைை (“Money Lock”) அறிிமுகப்படுத்திின. நீீங்கள் 
“பூட்டிவைைக்கும்” பணத்தைை மிின்னிிலக்க முறைையிில் வே�றொ�ொரு கணக்குக்கு மாாற்றமுடியாாது. 
இந்தப் பாாதுகாாப்பு அம்சத்தைை எவ்வாாறு செெயல்படுத்துவது என்பதைை உங்கள் வங்கிியிிடம் 
கே�ட்டுத் தெ�ரிந்து கொ�ொள்ளுங்கள்.

•	 மத்திிய சேேம நிிதிிப் பணமெ�டுப்புப் பூட்டுடன், 55 வயதுக்கு மே�ற்பட்ட உறுப்பிினர்கள் 
இணை�யம்வழிி மத்திிய சேேம நிிதிிக் கணக்கிிலிிருந்து பணம் எடுப்பதைை உடனடியாாக 
முடக்கலாாம். உங்களது மத்திிய சேேம நிிதிிக் கணக்கிின் மூலம் இந்தப் பூட்டைை நீீங்கள் 
எப்போ�ோது வே�ண்டுமாானாாலும் செெயல்படுத்தலாாம். அதோ�ோடு, உங்களது சேேமிிப்பைைப் பாாதுகாாக்க 
அன்றாாடப் பணமெ�டுப்பு வரம்பைையும் நிிர்ணயிிக்கலாாம்.

மே�லும் தெெரிந்து 
கொ�ொள்ளுங்கள் 

மத்திிய சேேம நிிதிிப் 
பணமெ�டுப்புப் பூட்டு 
பற்றிி மே�லும் 
தெ�ரிந்துகொ�ொள்ள 
இங்கே� ஸ்கே�ன் 
செெய்யுங்கள்
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If you still have access to your
account,
• 	 Log out of this account from all devices 

connected to the account

• 	 Change your password immediately and 
enable 2FA if available

If you do not have access to your
account,
• 	 Contact the platform e.g. bank or social 

media platform, to report the issue and 
request assistance to retrieve your 
account

• 	 Report any fraudulent credit/debit card 
charges to your bank and cancel your 
card immediately

• 	 Make a police report at the nearest 
Neighbourhood Police Centre or 
Neighbourhood Police Post or online 
at www.police.gov.sg/e-services if 
monetary loss is involved

• 	 Go to CSA’s SingCERT Webpage  
www.csa.gov.sg/singcert/reporting if 
you wish to submit an incident report

• 	 Should your account be compromised, 
the impersonator could reach out to 
your contacts. Warn your family and 
friends to ignore any request and not to 
share their personal details.

Recently I received  
a few requests from my friends on 

Facebook asking for my mobile number 
and other personal details to sign up 
for a good deal. I thought most of my 
friends would at least have my mobile 

number, right? Strange.

I think your account 
has been hacked. 

change your password 
to a strong ONE and  
enable 2FA on your 
online accounts to  

secure them.

these could  
be scammers! Do not 

share any personal or 
banking information with 
them. Call your friend 
directly to check if 
he/she has made that 

request. Remember, if it 
sounds too good to be 

true, it probably is.

WHAT SHOULD YOU DO IF YOU’VE FALLEN 
PREY TO A PHISHING SCAM?

ஃபேேஸ்புக்கிில் இருக்கும் எனது 
நண்பர்களிில் சிிலர், அருமைையாான ஒரு 
சலுகைைக்குப் பதிிவு செெய்ய அண்மைையிில் 

எனது கைைப்பேேசிி எண்ணை�யும் 
மற்ற தனிிப்பட்ட விிவரங்களைையும் 
கே�ட்டாார்கள். எனது நண்பர்களிில் 

பெெரும்பாாலோ�ோரிடம் குறைைந்தபட்சம் என் 
கைைப்பேேசிி எண்ணாாவது இருக்கும் தாானே�? 

விினோ�ோதமாாக இருந்தது.

உங்கள் கணக்கு 
ஊடுருவப்பட்டிருக்கும் 
என்று நிினைைக்கிிறே�ன். 
உங்களது இணை�யக் 

கணக்குகளைைப் பாாதுகாாக்க, 
கடவுச்சொ�ொல்லைை வலுவாான 
ஒன்றுக்கு மாாற்றிி, இரட்டைை 
மறைைசொ�ொல் முறைையைைச் 

செெயல்படுத்துங்கள்.

இவர்கள் மோ�ோசடிக்காாரர்களாாக 
இருக்கலாாம்! தனிிப்பட்ட 

அல்லது வங்கிி விிவரங்கள் 
எதைையும் அவர்களுடன் 
பகிிரவே�ண்டாாம். உங்கள் 
நண்பருடன் நேேரடியாாகத் 

தொ�ொடர்புகொ�ொண்டு, 
விிவரங்களைைக் கே�ட்டது 
அவர்தாானாா என்பதைை 

உறுதிிப்படுத்திிக் 
கொ�ொள்ளுங்கள், ஒரு 
சலுகைை உண்மைையாாக 

இருக்க முடியாாத அளவுக்கு 
அருமைையாானதாாக இருந்தாால், 

அது பெெரும்பாாலும் 
உண்மைையல்ல என்பதைை 
நிினைைவிில் கொ�ொள்ளுங்கள்.

நீீங்கள் தகவல் திிருட்டு மோ�ோசடிக்கு 
உள்ளாானாால் என்ன செெய்யவே�ண்டும்?

உங்கள் கணக்கைை உங்களாால் 
இன்னமும் 
பயன்படுத்த முடிந்தாால், 
• 	 அந்தக் கணக்குடன் 

இணை�க்கப்பட்ட அனைைத்து 
சாாதனங்களிிலும் கணக்கிிலிிருந்து 
வெ�ளிியே�றிிவிிடுங்கள்

• 	 உங்களது கடவுச்சொ�ொல்லைை 
உடனடியாாக மாாற்றிிவிிட்டு, 
இரட்டைை மறைைசொ�ொல் முறைையைைச் 
செெயல்படுத்துங்கள் 

உங்கள் கணக்கைை உங்களாால் 
பயன்படுத்த முடியாாவிிட்டாால், 
• 	 சம்பந்தப்பட்ட தளத்துடன், 

எடுத்துக்காாட்டாாக வங்கிி அல்லது சமூக 
ஊடகத் தளத்துடன், தொ�ொடர்புகொ�ொண்டு, 
பிிரச்சனைையைைப் புகாார் செெய்து, உங்கள் 
கணக்கைை மீீட்பதற்கு உதவிி கே�ளுங்கள்

• 	 உங்களது கடன் / பண 
அட்டைையைைப் பயன்படுத்திி மோ�ோசடி 
செெய்யப்பட்டிருந்தாால், உடனடியாாக 
வங்கிியிிடம் தெெரியப்படுத்திி, 
அட்டைையைை ரத்து செெய்யுங்கள்.

• 	 பண இழப்பு ஏற்பட்டிருந்தாால், 
அருகிிலுள்ள அக்கம் பக்கக் காாவல் 
நிிலைையத்திில் அல்லது அக்கம் பக்கக் 
காாவல் சாாவடியிில் அல்லது  
www.police.gov.sg/e-services 
இணை�யத்தளத்திில் புகாார் செெய்யுங்கள்

• 	 நீீங்கள் சம்பவம் பற்றிி புகாார் அளிிக்க 
விிரும்பிினாால், 
www.csa.gov.sg/singcert/reporting எனும் 
CSA SingCERT இணை�யப்பக்கத்திிற்குச் 
செெல்லுங்கள்

• 	 உங்கள் கணக்கு 
அத்துமீீறப்பட்டிருந்தாால், உங்களைைப் 
போ�ோல் பாாசாாங்கு செெய்பவர் 
உங்களது தொ�ொடர்புகளுடன் 
தொ�ொடர்பு கொ�ொள்ளக்கூடும். எனவே�, 
உங்களிிடமிிருந்து ஏதாாவது 
கோ�ோரிக்கைைகள் கிிடைைத்தாால் 
புறக்கணிிக்கும்படியும், தனிிப்பட்ட 
விிவரங்களைைப் பகிிர வே�ண்டாாம் 
என்றும் உங்கள் குடும்பத்தாாரைையும் 
நண்பர்களைையும் எச்சரித்திிடுங்கள்.



நாான் மோ�ோசடிக்கு உள்ளாாகிி 
விிடுவே�னோ�ோ 

எனக் கவலைையாாக 
இருக்கிிறது. 

பேேசாாமல் தகவல்கள் 
அல்லது அழைைப்புகள் 

எதற்கும் பதிில் அளிிக்காாமல் 
இருக்கலாாம் 

என்று நிினைைக்கிிறே�ன்.

கவலைை வே�ண்டாாம். 
நாாம் விிழிிப்பாாக இருந்தாாலே� 

போ�ோதும். 
நிிறுத்திி நிிதாானிித்துச் 

சரிபாாருங்கள். 
குடும்பத்திினரைை அல்லது 

நண்பரைை 
அழைைத்து ஆலோ�ோசனைை 

கே�ளுங்கள்.

ஆமாாம், அதோ�ோடு 
கடவுச்சொ�ொற்களைையும் 

ஒருமுறைை பயன்படுத்தும் 
கடவுச்சொ�ொற்களைையும் 

யாாரிடமும் சொ�ொல்லாாதீீர்கள்.
என்னிிடம் கூடத்தாான், 

சரியாா?

www.csa.gov.sg           www.scamshield.gov.sg

For the latest scam 
info, visit:
மோ�ோசடி பற்றிிய 
அண்மைைத் 
தகவலுக்கு, 
நாாடுங்கள்:

Get more cyber 
tips at:
இன்னும் பல 
இணை�யக் 
குறிிப்புகளுக்கு:மே�ல்விிவரம் அறிிய, சிிங்கப்பூர் இணை�யப் பாாதுகாாப்பு 

அமைைப்பிின் எஸ்ஜிி இணை�யப் பாாதுகாாப்புமிிக்க 
மூத்தோ�ோர் இணை�யப்பக்கத்தைை அல்லது ஸ்கே�ம் ஷீீல்டு 
இணை�யப்பக்கத்தைை நாாடுங்கள்.

I’m worried I 
will get scammed. 
Maybe I should 

not respond to any 
messages or calls.

Don’t worry.
We just have to 

stay vigilant.
STOP AND CHECK 

and call a family 
member or friend 

for advice.

Yes. and remember, 
do NOt share your 
passwords or OTPs 
with anyone. not 
even me, okay?

For more information, visit CSA’s SG Cyber Safe Seniors 
webpage or ScamShield website.

© Cyber Security Agency of Singapore.
All rights reserved, 2026.


